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Het Agentschap van de Europese Unie voor de veiligheid van de
luchtvaart  (EASA)  heeft  het  veiligheidsinformatiebulletin
(SIB) over “Storingen en wijzigingen van het Global Navigation
Satellite  System  (GNSS)  die  leiden  tot  verslechtering  van
communicatie / navigatie / bewaking” bijgewerkt.

De  tweede  herziening  van  deze  SIB  werd  gepubliceerd  om
operators  te  waarschuwen  voor  interferentie  met
navigatiesystemen  veroorzaakt  door  spoofing  en  jamming  van
signalen, met name in de buurt van conflictgebieden. ‘Jamming’
blokkeert  een  signaal,  terwijl  ‘spoofing’  valse  informatie
naar de ontvanger aan boord van het vliegtuig stuurt. Door
zich  bewust  te  zijn  van  deze  mogelijke  problemen,  kunnen
piloten andere vormen van navigatiehulpmiddelen gebruiken als
ze problemen ondervinden en zo de risico’s beperken.

Deze  publicatie  (SIB  2022-02R3)  is  de  derde  update  en
weerspiegelt de nieuwste analyse en recente fenomenen, zoals
gevallen  van  piloten  die  hebben  gereageerd  op  valse
waarschuwingen voor terreinbewustzijn en waarschuwingssysteem
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pull-up  (TAWS  PU),  wat  resulteert  in  ongecoördineerde
beklimmingen  met  hoge  snelheid.  SIB  2022-02R3  maakt  ook
duidelijk dat spoofing riskanter is voor luchtoperaties dan
jamming. Spoofing is moeilijker te detecteren en kan meerdere
systemen beïnvloeden, wat leidt tot een cumulatief effect als
meerdere systemen worden beïnvloed. De SIB actualiseert de
aanbevelingen aan de verschillende actoren in die volgorde.

Ten  slotte  is  de  informatie  over  het  getroffen  luchtruim
verplaatst van de SIB naar een speciale webpagina over GNSS
storingen en wijzigingen. Dit kan gemakkelijker en sneller
worden bijgewerkt als er nieuwe informatie beschikbaar komt.
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